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(REGRAS E REQUISITOS PARA VALIDACAO DE SISTEMAS
DE PROCESSAMENTO ELECTRONICO DE FACTURACAO DOS
CONTRIBUINTEYS)

RELATORIO DE FUNDAMENTACAO

A crescente utilizacdo de sistemas de processamento electronico de facturacdo acarreta
inegaveis vantagens em termos de celeridade do tratamento de informacdes com relevancia

fiscal.

Todavia, a auséncia de padronizagéo funcional destes sistemas introduz novos riscos em termos
de controlo fiscal, pela possibilidade de subsequente adulteracdo dos dados registados,

potenciando situacdes de fraude e evasao fiscal.

Com efeito, importa definir regras e requisitos a que os programas de facturacéo estao sujeitos
no intuito de garantir a inviolabilidade da informacdo registada, permitindo-se,
consequentemente, que apenas 0s programas que respeitem tais requisitos e regras possam ser
utilizados apos validacdo da Administracdo Geral Tributéria, nos termos e condicfes definidas
pelo Regime de Submissdo Electrénica dos Elementos Contabilisticos dos Contribuintes,

aprovado pelo Decreto Presidencial n.®_/

Nesta perspectiva, tratam-se de regras e requisitos fundamentalmente técnicos que sdo
observados pelos fabricantes de sistemas de processamento electronico de facturacéo,
independentemente do sector ou dimensdo do negocio a que a sua utilizagdo se destina,
permitindo, de um lado, o reforgo da capacidade de deteccdo automatica de fraude e evasdo

fiscal e do outro, impedir a adopcéo de solucGes tecnoldgicas ndo autorizadas.

ACTUAL ENQUADRAMENTO DA MATERIA OBJECTO DO DIPLOMA

A matéria objecto do presente diploma enquadra-se no disposto na alinea f) do artigo 7.° do
Regime de Submissao Electronica dos Elementos Contabilisticos dos Contribuintes, aprovado
pelo Decreto Presidencial n.>__/

Com efeito, a introdugdo de um novo quadro normativo vem permitir a padronizagdo funcional

dos sistemas de processamento de facturagdo dos contribuintes e insere-se no quadro de outras



VI.

VII.

solucdes a serem desenvolvidas face a cada vez maior utilizacdo e integracao de programas de

facturacdo, bem como a multiplicidade de configura¢fes em que estes programas se assentam.

NECESSIDADE DA FORMA PROPOSTA PARA O DIPLOMA

O presente acto normativo do Ministro das Financas obedece a forma de Decreto Executivo, de
acordo com o disposto no artigo 137.° da Constituicdo da Republica de Angola, conjugado com
o0 Decreto Presidencial n.° 6/10, de 24 de Fevereiro, sobre a Delegacdo Genérica de Poderes do
Presidente da Republica, enquanto Titular do Poder Executivo, nos Ministros de Estado e
Ministros, bem como as disposi¢fes combinadas do n.° 2 do artigo 77.° do Codigo Geral
Tributéario e da alinea f) do artigo 7.° do Regime de Submissdo Electronica dos Elementos
Contabilisticos dos Contribuintes, aprovado pelo Decreto Presidencial n.b_/

LEGISLACAO A REVOGAR
Em funcdo da aprovacdo e entrada em vigor do presente Decreto Executivo, ndo é revogado

nenhum diploma legal em concreto.

SUMARIO A PUBLICAR NO DIARIO DA REPUBLICA

Eis o sumario que devera constar da | Série do Diario da Republica (DR):
“Decreto Executivon. __ /2018,de _ de
Que aprova Regras e Requisitos para Validacéo de Sistemas de Processamento Electronico de

Facturacao dos Contribuintes .

NOTA PARA A COMUNICACAO SOCIAL

Eis o teor que se aconselha que seja dirigido aos 6rgéos de comunicacéo social:

“O Ministro das Finangas procedeu hoje a aprovacgado das Regras e Requisitos para Validacao
de Sistemas de Processamento Electronico de Facturacdo dos Contribuintes, com vista a
permitir uma melhor padronizagdo funcional destes sistemas e, consequentemente, admitir que
apenas 0s sistemas que respeitem tais requisitos, apos validacdo da Administracdo Geral

Tributéria, possam gerar o ficheiro SAF-T (40), para efeitos de auditoria tributaria”.

INDICE SISTEMATICO
O Decreto Executivo que se propde aprovar incorpora 4 artigos e dois anexos conforme descrito

a sequir:



Artigo 1.° (Aprovacao)

Artigo 2.° (Aplicagdo subsidiaria)
Artigo 3.° (Duvidas e omiss@es)
Artigo 4.° (Entrada em vigor)
ANEXO | - Requisitos técnicos

ANEXO 11 - Informac6es relevantes exemplificativas



REPUBLICA DE ANGOLA
PRESIDENTE DA REPUBLICA

Decreto Executivo n.° /18
de de

Tendo sido constatada que a falta de padronizacdo funcional dos sistemas de processamento
electronico de facturacdo dos contribuintes introduz novos riscos em termos de auditoria

tributaria, potenciando situagdes de fraude e evasdo fiscal;

Convindo definir regras e requisitos que garantam inviolabilidade da informagé&o registada e,
permitindo-se, consequentemente, que apenas 0S programas que respeitem tais requisitos
possam ser utilizados para gerar o ficheiro SAF-T (AQ) apds validacdo da Administracdo Geral
Tributaria, nos termos e condi¢fes definidas pelo Regime de Submissdo Electrénica dos
Elementos Contabilisticos dos Contribuintes, aprovado pelo Decreto Presidencial n.>_/ _;

Em conformidade com os poderes delegados pelo Presidente da Republica, enquanto Titular do
Poder Executivo, nos termos do artigo 137.° da Constituicdo da RepuUblica de Angola,
conjugado com o Decreto Presidencial n.° 6/10, de 24 de Fevereiro, e com base nas disposi¢des
combinadas do n.° 2 do artigo 77.° do Codigo Geral Tributario, da alinea d) do n.° 1 do artigo
6.° do Estatuto Orgénico do Ministério das Financas, aprovado pelo Decreto Presidencial n.°
31/18, de 7 de Fevereiro, e de acordo com a alinea f) do artigo 7.° do Regime de Submisséo
Electréonica dos Elementos Contabilisticos dos Contribuintes, aprovado pelo Decreto

Presidencial n.°__/ , determino o seguinte:



Artigo 1.°
(Aprovacéo)

Sdo aprovadas as Regras e Requisitos para Validacdo de Sistemas de Processamento
Electrénico de Facturacdo dos Contribuintes, anexo ao presente diploma e que é dele parte

integrante.

Artigo 2.°

(Aplicacédo subsidiaria)

Aplicam-se subsidiariamente ao presente diploma o Cddigo Geral Tributario, o Cddigo

Aduaneiro, Codigo das Execucdes Fiscais e demais legislacao tributaria em vigor.

Artigo 3.°
(Davidas e omissdes)

As davidas e omissBes resultantes da interpretacdo e aplicacdo do presente diploma séo

resolvidas pelo Ministro das Financas.

Artigo 4.°

(Entrada em vigor)

O presente diploma entra na data da sua publicacéo.

Publigue-se.

Luanda, __ de de 2018.

O Ministro das Finangas

ARCHER MANGUEIRA



ANEXO |

Requisitos técnicos

Para efeito de validagdo, os sistemas de processamento electronico de facturacdo dos
contribuintes devem garantir:

1.

2.

A exportacdo do ficheiro XML do SAF-T(AQO), em conformidade com o Decreto
Presidencial n° / , € 0 respectivo esquema de validagao de dados “XSD”;

A incorporacao de mecanismos que permitam identificar a gravacdo de documentos,
através de um algoritmo de cifra assimétrica e de uma chave privada de conhecimento
exclusivo dos respectivos fabricantes;

Que ndo dispbem de funcbes e funcionalidade que, no local ou remotamente,
permitam alterar, de forma directa ou indirecta, a informacdo de natureza fiscal, sem
gerar evidéncia agregada a informacao original;

Que no processo de criacdo de documentos emitidos pelos sistemas de processamento

electronico de facturacdo devem ser observados 0s seguintes requisitos:

a) Os referidos sistemas devem assinar quaisquer documentos emitidos com eficécia
externa (com excepg¢éo dos recibos), nomeadamente:

e As facturas e documentos rectificativos;

e As guias de transporte, guias de remessa e quaisquer outros documentos que
constituam documento de transporte;

e Quaisquer outros documentos, independentemente da sua designagéo,
susceptiveis de apresentacdo ao cliente para conferéncia de entrega de
mercadorias ou da prestacdo de servigos, nomeadamente as designadas
consultas de mesa.

b) A assinatura dos documentos referida na alinea anterior, deve obedecer e estar em
conformidade com os requisitos definidos no nimero 34 do presente anexo(s);

¢) Quaisquer documentos que ndo sejam facturas ou documentos rectificativos de
factura, devem conter de forma evidente a sua natureza e, se susceptiveis de
apresentacdo ao cliente, incluindo os que devam constar nas tabelas 4.2, 4.3e 4.4
do SAF-T (AO), conter a expressdo "Este documento néo serve de factura™;

d) As facturas, documentos de movimentacdo de mercadorias, documentos de
conferéncia de entrega de mercadorias ou de prestacdo de servigos susceptiveis de
apresentacdo ao cliente, que tiveram origem noutros documentos emitidos,
designadamente, facturas, guias de movimentacdo de mercadorias, consultas de
mesa ou outros documentos susceptiveis de apresentacao ao cliente, devem conter
a identificacdo desses documentos, na estrutura Referéncia ao documento de
origem (OrderReferences) das tabelas 4.1 a 4.3, consoante 0 €aso;



€)

f)

9)

h)

)

K)

1)

Os documentos rectificativos de factura devem conter a identificagcdo do(s)
documento(s) rectificado(s) na estrutura Referéncias a facturas (References) da
tabela 4.1;

No caso de utilizacdo do programa em modo de formacdo, os documentos assim

emitidos deverdo, em serie especifica, indicar sempre no cabecalho, os dados
identificativos da empresa de software, ao invés dos da empresa cliente e terdo
ainda de ter impressa a expressdo: "Documento emitido para fins de Formacéo",
ainda que impressos em papel timbrado do cliente;

Todos os tipos de documentos, identificados atraves das respectivas designacdes,

deverao ser emitidos cronologicamente em uma ou mais séries, convenientemente
referenciadas, de acordo com as necessidades comerciais, devendo ser datados e
numerados de forma progressiva e continua, dentro de cada série, por um periodo
ndo inferior a um ano fiscal,

Na identificacdo dos documentos, ndo devem ser utilizados caracteres que violem

0 esquema de validacdo ou possam ser interpretados como operadores de XML.
N&o pode constar da sequéncia numérica qualquer outra informacéo (como por
exemplo, 0 ano ou o nimero do terminal informatico, etc.) que, a existir, devera
sempre constar da identificagdo da série;

O cddigo identificador da(s) serie(s) deve ser especifico de cada um dos
estabelecimentos e ou programa(s), e nunca pode ser repetido no mesmo
contribuinte, para o mesmo tipo de documento, de modo a identificar
univocamente cada documento emitido, mesmo que os documentos sejam
emitidos por mais do que um programa de facturagéo;

Se por uma questdo técnica ou operacional, a utilizacdo de uma série for
descontinuada, a aplicacdo deve inibir a sua utilizagdo, ndo podendo, de forma
alguma, apagar qualquer informacdo relativa a mesma;

Nenhum documento em estado de preparacdo ou em pré-visualizacdo podera ser
impresso em momento anterior a sua finalizacéo e respectiva assinatura;

A aplicagdo ndo pode permitir que num documento j& assinado seja alterada
qualquer informacéo fiscalmente relevante, designadamente os campos definidos
nas alineas e) e g) do numero 34 do presente anexo.

Que no processo de assinatura para identificacdo de documentos os sistemas de

a)

As facturas ou documentos rectificativos, documentos que acompanhem
mercadorias em circulacdo, valorados ou n&o, documentos emitidos para
conferéncia, entre outros, deverd sempre ser gerada uma assinatura atraves do



b)

d)

f)

9)

algoritmo RSA com base na informacéo relativa ao documento no ponto 34 do
presente anexo;

A assinatura referida na alinea anterior deveré ser gravada na base de dados do
sistema de processamento electronico de facturacdo (que ndo pode estar
encriptada e deve ser mantida durante o prazo de arquivo legal), com uma
associacdo directa ao registo integral do documento original,

Devera ser gravada adicionalmente a versdo (nimeros inteiros sequenciais) da
chave privada que foi utilizada para gerar a assinatura do respectivo documento,
nos termos da alinea f) do nimero 34 do presente anexo;

A mudanca do par de chaves utilizado pelo sistema de processamento electronico
de facturacdo sé pode ser realizada pelo fabricante ap6s comunicacdo a AGT
através da Declaracdo Modelo 8 e respectivo envio “upload” da respectiva chave
publica;

Em regra, 0os documentos sdo assinados tendo em consideracao o Hash do dltimo
documento emitido da mesma série/tipo. No caso da gravacdo de um primeiro
documento de uma serie/tipo de documento de facturacdo, o campo aplicavel
Chave do documento (Hash) das tabelas 4.1 a 4.3, deve ser assumido como néo
preenchido. No caso de utilizacdo de séries plurianuais, no inicio de cada
exercicio, o primeiro documento podera ser assinado tendo em consideracdo o
Hash do dltimo documento emitido da mesma série/tipo, no exercicio fiscal
anterior;

O valor a considerar nos campos Total do documento com impostos (GrossTotal)
das tabelas 4.2 e 4.3, para a assinatura dos documentos de movimentacdo de
mercadorias ou documentos de conferéncia é o que constar na base de dados,
independentemente do modelo utilizado na sua impresséo, valorado ou ndo. Na
auséncia de valor na base de dados, o referido campo deve ser preenchido com
"0.00" (sem aspas) e assim considerado aquando da assinatura;

Caso a emissdo do documento seja realizada em moeda estrangeira, o valor a
assinar deve ser o contravalor em AOA uma vez que vai ser este o valor a exportar
no ficheiro SAF-T(AO).

Que no processo de impressdo ou envio electronico de documentos os sistemas de
processamento de facturacdo devem observar os seguintes requisitos:

a)

b)

Os documentos susceptiveis de assinatura, s6 poderdo ser impressos depois de
devidamente identificados nos termos dos requisitos constantes no nimero 34 do
presente anexo;

O documento impresso entregue ao cliente ou 0 documento electrénico enviado
deve conter obrigatoriamente quatro caracteres da assinatura [campos Chave do



d)

f)

9)

h)

documento (Hash) das tabelas subordinadas da tabela 4 - Documentos comerciais
(SourceDocuments) do SAF-T(AO)] correspondentes as posi¢des 1.2, 11.2, 21.2 e
31.2 e separado por um "-" (hifen) a expressdo Processado por programa validado
n.° "Numero do certificado atribuido pela AGT»/AGT.

Exemplo: "PbRc-Processado por programa validado n.° 0000/AGT" (sem aspas);

Qualquer documento emitido pela aplicacédo validada fiscalmente, impresso ou
enviado por via electronica, ndo susceptivel de ser assinado nos termos do nimero
5 do presente anexo, nomeadamente o0s recibos, deve conter impressos
obrigatoriamente a expressdo - Emitido por programa validado n.° "Numero do
certificado atribuido pela AGT»/AGT. Exemplo: "Emitido por programa
validado n.° 0000/AGT" (sem aspas);

Os documentos referidos no nimero 4 deverdo na sua impressdo conter a data no
formato "AAAA-MM-DD" ou "DD-MM-AAAA" (sem aspas);

Nas facturas emitidas nos termos do Regime Juridico das Facturas e Documentos
Equivalentes, entregues a clientes que ndo facultem a sua identificacao fiscal
(consumidores finais), devera ser inutilizada a correspondente linha do NIF do
adquirente ou impressa a expressdo "Consumidor final” (sem aspas);

Os documentos impressos pelo programa de facturacéo ndo devem conter valores
negativos. Quando necessario, serdo utilizados documentos rectificativos de
facturas (notas de débito e notas de crédito, como documentos de correccdo de
operacdes de compra e venda, cuja forma, conteido e finalidade devem ser
respeitados. Os valores negativos apenas poderdo ser impressos nos casos de
anulacdo de registos que ja integram o documento ou para acerto de estimativas
nas prestacbes de servigcos continuadas. O valor negativo nunca poderd ser
superior ao valor positivo da mesma rubrica ou servi¢co em cada factura. Caso o
acerto, por rubrica, seja superior ao valor positivo, estamos perante uma
regularizagdo que obriga a emissdo da respectiva nota de crédito;

A mencdo de franquias, valores de garantia ou retengdes na fonte devem constar
de campos proprios, desenvolvidos para o efeito na aplicacdo informaética, cuja
descricdo ndo seja passivel de modificacdo. Estes montantes ndo terdo qualquer
influéncia nos totais do documento emitido devendo ser referidos apds o
apuramento do total do documento com impostos (campo GrossTotal das tabelas
4.1 a 4.4). Em circunstancia alguma podem ser criados tipos de produto ou
servigos ou utilizar a tabela de produtos/servigos (Product) para este fim;

A impressdo pelo sistema integrador de documentos nele integrado, devera fazer
mencao desta qualidade, atraves da expressdo "Copia do documento original”
(sem aspas), sem prejuizo de outras que lhe sejam aplicaveis;



i)

)

K)

Os documentos criados pelo procedimento indicado no nimero 8 do presente
anexo, deverdo conter, quando impressos, a expressdo - "Cdpia do documento
original" e separada por hifen os elementos referidos no ponto ii) da alinea €) do
namero 8 do presente anexo, com excepcao do elemento relativo ao HashControl;
Exemplo: Copia do documento original - FTM abc/089

Os documentos criados pelo procedimento indicado no namero 9 do presente
anexo, deverdo conter, quando impressos, a expressao - "Copia do documento
original" e separada por hifen os elementos referidos no respectivo ponto ii) da
aliena e), com excepc¢éo do elemento relativo ao HashControl,
Exemplo: Copia do documento original - FTD XY 2019B/092

Os documentos referidos no nimero 4 do presente anexo, quando na sua
impressdo resultar mais do que uma péagina, devem exibir em todas elas a
designacdo do tipo de documento, a respectiva numeracao de acordo com a alinea
d) (do presente numero), os valores acumulados (transportados e a transportar), o
respectivo n.° de pagina e o n.° total de paginas. Os apuramentos globais de base
tributavel, apuramento de impostos e total do documento, quando existirem,
devem constar exclusivamente na Ultima pégina;

Se para a impressao dos documentos referidos no nimero 4 do presente anexo for
utilizado papel pré-impresso, a aplicacdo deve assegurar a impressdo de todos os
elementos fiscalmente relevantes incluindo as mencdes obrigatdrias, os elementos
identificativos do sujeito passivo emitente e a natureza do documento. Ndo se
inclui neste contexto a impressao de logétipos;

A impressdo dos documentos em que a transmissao de bens ou prestacdo de
servigos se encontrem isentos de imposto, deve exibir a expressdo legalmente
prevista que confere a isen¢do ou, na sua auséncia, o normativo legal aplicavel.
Caso nao conste o motivo de isencdo na linha respectiva, devera utilizar um
qualquer tipo de referenciacdo que possibilite a associacdo da linha isenta ao
respectivo motivo. O mesmo é valido para associar qualquer taxa de imposto ao
respectivo produto/servico;

A impresséo de uma 2.2 via de um documento deve preservar 0 seu conteudo
original, ainda que deva conter qualquer expressao que indique ndo se tratar de
um original. Assim, por exemplo, se o domicilio ou denominagdo de um cliente
for alterado na base de dados, a reimpressdo de um documento deve respeitar 0s
domicilio e denominag&o originais.

Que no processo de integracdo de documentos na base de dados do sistema de
processamento de facturacdo, originarios de outras aplica¢fes informaticas devem ser
observados 0s seguintes requisitos:

a)

Dada a existéncia de diversas solucbes de facturacdo para colmatar diferentes
necessidades dos contribuintes, nomeadamente a facturacdo em sistemas



descentralizados ou em sistemas moveis (as chamadas solucdes de mobilidade),
devem ser tidas em conta regras com vista a definicdo das condigdes de integracdo
de informac&o entre diferentes sistemas de facturagéo.

Nestes termos, a aplicacdo integradora ndo deve processar qualquer recalculo ou
modificacdo do conteldo dos documentos integrados provindos de outros
sistemas, respeitando inclusive a identificacdo unica dos documentos (InvoiceNo,
DocumentNumber ou PaymentRefNo), com excep¢do do mencionado nos pontos
seguintes.

b) A assinatura referida no nimero 5 do presente anexo €, neste caso, da

responsabilidade das solugdes originais (solucdes integradas);

Uma determinada série/tipo de documento de facturacdo, de movimentacao de
mercadorias ou de qualquer outro documento susceptivel de ser entregue ao
cliente para conferéncia de entrega de mercadorias ou de prestacdo de servigcos
ndo pode conter documentos com diferentes origens (exemplo: conter documentos
criados no sistema e importados de um sistema externo numa mesma série/tipo de
documento de facturacéo).

d) Assim, o sistema central que realiza a integracao deve:

e Integrar os documentos provenientes de outros sistemas, na séries/tipos de
documentos originais, distintas e autbnomas das que utiliza para a emissao
prépria, nas correspondentes tabelas de documentos comerciais (4.1., 4.2. ou
4.3) sendo os documentos integrados entendidos como cdpias do documento
original, nessas tabelas;

e Colocar a informacdo relativa ao campo Chave do documento (Hash) igual &
que foi gerada no sistema emissor, nas correspondentes tabelas 4.1 a 4.3 em
que é integrado o documento, Isto é, devem ser iguais, no sistema integrador
e integrado;

e Preencher os campos Origem do documento (SourceBilling) das tabelas 4.1
a 4.3, consoante o caso, com o valor "I" (sem aspas);

e Preencher o campo Chave de controlo (HashControl), das tabelas 4.1 a 4.3,
consoante o caso, com o numero do certificado com o qual o documento foi
assinado no sistema original e a respectiva versdo da chave;

e O formato da informacdo a registar, nos campos Chave de controlo
(HashControl) das tabelas 4.1 a 4.3, nos termos da alinea anterior, resultara
da concatenacdo do nimero do certificado original + um ponto + verséo da
chave privada utilizada na assinatura original respectivamente dos campos
Chave do documento (Hash) das mencionadas tabelas 4.1 a 4.3;



¢ No caso da informacéo a integrar provir de programa néo validado pela AGT,
o valor do campo Chave de controlo (HashControl) das tabelas 4.1 a 4.3,
aplicavel ao tipo de informacdo, deve ser a menc¢do "N&o Validado pela AGT"
(sem aspas). Ja o valor do campo (Hash) respectivo deve ser "0" (zero). Os
documentos nestas condicGes, ndo devem ser reimpressos pela aplicacéo
integradora.

8. Que no processo de integragdo de documentos processados manualmente em
impressos emitidos em tipografias autorizadas, nos casos de inoperacionalidade dos
sistemas de processamento de facturacdo, devem ser observados 0s seguintes
requisitos:

a)

b)

d)

f)

A integracdo de facturas ou outros documentos rectificativos e documentos de
transporte, processados manualmente deve realizar-se no programa validado em
série especifica, de periodicidade anual ou superior e com numeracao sequencial
prépria, iniciada no n.® 1;

Para este efeito sera processado um novo documento do mesmo tipo, que recolha
todos os elementos do documento manual emitido, com observancia dos requisitos
definidos no numero 34 do presente anexo;

Nas séries de recuperacdo, a data do documento corresponde a data do documento
manual sendo de todo o interesse que se criem campos distintos, de preenchimento
obrigatério, um para acolher a identificacdo da série manual e o outro para o
namero manual, por forma a obviar lapsos na recolha deste tipo de documentos,
designadamente, da série. Podem ser criadas tantas séries, quantas as existentes
nos documentos manuais ou apenas uma unica série.

Preencher o campo Origem do documento (SourceBilling) das tabelas 4.1 e 4.2,
consoante o caso, com o valor "M" (sem aspas).

Nestes casos, no campo Chave de controlo (HashControl) das tabelas 4.1 e 4.2,
consoante o caso, deve ser aposta a seguinte informacao:

i. NUmero da versdo da chave privada (1,2, etc.) e separado por um "-" (hifen);

ii. Registo sequencial dos seguintes elementos: a sigla constante do campo Tipo
do documento (InvoiceType ou MovementType), correspondente ao respectivo
tipo de documento, seguida da letra M; um espaco; a série do documento
manual; o caracter "/"; o namero do documento manual.

Exemplo: 1-FTM ab/0001, sendo "ab/0001" a série/nimero do documento
manual.

Para referenciar um documento manual recolhido na aplicacdo, deve ser utilizada
a série e 0 n.° do documento manual original, e ndo a identificagdo Unica do
documento (InvoiceNo ou DocumentNumber) atribuido pela aplicacdo ao



9)

documento recuperado. (Exemplo: A emissdo de uma nota de crédito deve
referenciar o nimero da factura original, emitida de modo manual.)

Quando, houver necessidade de integrar outros tipos de documentos manuais,
utilizar-se-80 os campos aplicaveis da tabela que os enquadra, procedendo de
maneira idéntica a ja referida nos nimeros anteriores.

Que no processo de integracdo de documentos através de duplicados que ndo integram
a copia de seguranca (backup), quando houver necessidade de reposi¢édo de dados por
inoperacionalidade do sistema, devem ser observados os seguintes requisitos:

a)

b)

f)

Quando ocorrer uma situagdo de erro ou anomalia do programa, devem ser
encerradas as séries em utilizacdo e criadas novas, para prosseguir com a emissao
de documentos, apés a reposicao da Gltima cdpia de seguranca efectuada;

A integracdo de documentos emitidos que ndo constam da copia de seguranca
reposta, deve realizar-se no programa certificado, através dos duplicados desses
documentos, em série especifica anual e com numeracdo sequencial propria,
iniciada non.° 1;

Para este efeito, serd processado um novo documento do mesmo tipo do duplicado
que recolha todos os elementos desse documento emitido, com observancia dos
requisitos definidos no nimero 34 do presente anexo;

O campo Origem do documento (SourceBilling) das tabelas 4.1 a 4.2, consoante
0 caso, deve ser preenchido com o valor "M" (sem aspas);

Nestes casos, no campo Chave de controlo (HashControl) das tabelas 4.1 e 4.2,
consoante o caso, deve ser aposta a seguinte informacao:
i. Numero da versdo da chave privada (1,2, etc.) e separado por um "-" (hifen);

ii. Registo sequencial dos seguintes elementos: a sigla constante do campo Tipo
do documento (InvoiceType ou MovementType conforme aplicavel), que
deve corresponder ao tipo de documento a recuperar através do duplicado,
seguida da letra D; um espaco e a identificacdo Unica do documento
(InvoiceNo ou DocumentNumber, consoante o caso).

Exemplo: 1-FTD KM 2019A/0099, sendo "KM 2019A/0099" a identifica¢éo
unica do documento integrado.

Nas séries de recuperacdo de dados, a data do documento corresponde a do
duplicado do documento. E de todo o interesse que se criem campos distintos, de
preenchimento obrigatdrio, para acolher o cddigo interno do tipo de documento,
série e n.° do duplicado por forma a evitar lapsos na recolha deste tipo de
documentos, designadamente, do codigo interno do tipo de documento e da série.
Poder-se-d0 criar tantas séries, quantas as existentes nos duplicados dos
documentos, ou apenas uma série Unica;



10.

9)

h)

Para referenciar um documento original recolhido na aplicagdo, deve ser utilizado
0 codigo interno do tipo de documento, a série e 0 n.° do documento original, e
ndo a identificacdo Unica do documento (InvoiceNo ou DocumentNumber)
atribuido pela aplicagdo ao documento recuperado;

Quando, houver necessidade de integrar outros duplicados de outros tipos de
documentos, utilizar-se-do os campos aplicaveis e os procedimentos dos nimeros
anteriores.

Que no processo de exportacdo do ficheiro XML do SAF-T(AO), para além do
referido no ponto 1, séo respeitadas as seguintes condicdes:

a)

b)

d)

No referido ficheiro de dados SAFT-T(AQO), devem constar todos os elementos
dos indices dos campos definidos como obrigatérios das tabelas aplicaveis ao tipo
de ficheiro, bem como, todos os campos que embora ndo sejam obrigatorios
tenham valores na base de dados;

Deve ser respeitada a regra de garantir valores Unicos para os elementos indicados
nas notas técnicas da estrutura de dados, dentro das tabelas respectivas, de modo
a manter a integridade do conteudo do ficheiro XML de SAF-T(AO). Os
elementos referidos nas tabelas de documentos comerciais (4.1 a 4.3) devem
existir nas respectivas tabelas mestres (2.2 a 2.5);

O utilizador ndo devera ter qualquer tipo de possibilidade de definir quais os tipos
de documentos ou a informacéo a registar na base de dados que sdo susceptiveis
de extrac¢do para o ficheiro SAF-T(AO);

O acima referido ficheiro devera conter nos campos das tabelas 4.1 a 4.3, dos
documentos comerciais (SourceDocuments), relativos a Chave do documento
(Hash) e nos relativos a Chave de controlo (HashControl) de cada estrutura,
respectivamente, a assinatura e a versao (nimeros inteiros sequenciais) da chave
privada utilizada, ambas gravadas previamente na base de dados, quando se
desencadeou o processo de emissdo do documento;

No caso de documentos que constem na base de dados, mas que foram
originalmente criados num outro sistema, devem estes ser objecto de extraccéo
para o ficheiro XML SAF-T(AQO) com os campos Chave do documento (Hash) e
Chave de controlo (HashControl) das respectivas tabelas 4.1 a 4.3, preenchidos
nos termos das alineas b), c) e d) do numero 7 do presente anexo e,
cumulativamente, devem também ser exportados a partir da solugdo original, com
os referidos campos devidamente preenchidos, em conformidade;

Os valores dos campos Total do documento com impostos (GrossTotal) das
tabelas 4.1 a 4.3, devem ser extraidos com 0 mesmo valor que foi considerado na
assinatura, isto é, arredondado a duas casas decimais.



11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

O controlo de acessos ao aplicativo e devem obrigar o utilizador a alterar a palavra
passe periodicamente. A nova palavra passe ndo pode ser vazia e o0 administrador ndo
a pode conhecer ou visualizar as palavras passe dos utilizadores;

A incorporagdo de uma politica de cdpias de seguranca, de periodicidade obrigatoria;

O controlo da base de dados que utiliza e o registo do nimero de reposic6es de copias
de seguranca efectuadas;

A total proteccdo da chave privada;

A numeracdo sequencial em fungdo da evolugdo da data e hora de emissao dos
documentos;

Que néo existe mais de que um documento activo (com os campos Estado actual do
documento - InvoiceStatus, MovementStatus, WorkStatus ou PaymentStatus - de
valor "N") proveniente da recolha do mesmo documento manual ou do procedimento
mencionado no nimero 9 do presente anexo;

A utilizacdo, para efeito de calculos, de valor com mais do que 2 casas decimais para
evitar erros de arredondamento;

Nas solucdes de mobilidade, a numeracdo sequencial, bem como a informagéo
relativa a assinatura dos Ultimos documentos emitidos por série, ap0s estas terem
exportado os dados para a aplicacdo de integracgéo;

A exigibilidade ao utilizador do motivo do ndo apuramento do imposto, quando tal
se verificar;

O controlo de emissédo de notas de crédito parciais, face as quantidades e valores das
respectivas facturas a rectificar;

Que quando aplicado descontos, estes, devem estar compreendidos entre 0 e 100 %;

Que a parametrizacdo e desenho dos formularios de impressdo dos documentos seja
efectuada pelo fabricante do software ou, caso seja facultado ao utilizador a
possibilidade de criagdo de novos tipos de documentos, estes sejam obrigatoriamente
validados pelo fabricante através de assinatura digital, ou outro qualquer mecanismo
que produza os mesmos efeitos;

O averbamento da data em que os bens foram colocados a disposi¢do do adquirente
ou em que os servicos foram prestados, por forma a permitir o correcto preenchimento
do campo TaxPointDate;



24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

Que o utilizador ndo possa definir-quais os tipos de documentos que sdo assinados
e\ou exportaveis para o ficheiro XML SAF-T(AO);

Que ndo e efectuado o reprocessamento de qualquer célculo sobre documentos
recolhidos ou resultantes de integracdo de outros sistemas;

Que o Numero de Identificacdo Fiscal (NIF), constante numa ficha de cliente ja
existente e com documentos emitidos, ndo seja alterado. Apenas podera ser averbado
o NIF em falta, no caso de o0 campo ndo estar preenchido, ou estar preenchido com o
NIF do cliente genérico "999999999";

Que o nome numa ficha de cliente ja existente e com documentos emitidos, mas cujo
NIF n&o foi fornecido, seja alterado. Esta limitacéo cessa, quando na ficha do cliente
for averbado o respectivo NIF;

Que numa ficha de produto ja existente e com documentos emitidos, seja alterada a
informacdo do campo Descricdo do produto ou servico (ProductDescription)
constante na tabela 2.4;

Que ndo permite a reutilizacdo de cddigos de utilizador (SourcelD) ap6s o respectivo
utilizador ter procedido a realizacdo de movimentos fiscalmente relevantes;

Que ndo permite a criacdo de notas de crédito relativas a documentos anteriormente
anulados ou ja totalmente rectificados;

Que ndo permite a anulacdo de documentos sobre os quais ja tenha sido emitido
documento rectificativo (nota de crédito ou débito) ainda que parcial, sem a prévia
anulacdo do respectivo documento rectificativo;

Que ndo permite a aceitagédo de devolucdes em documentos de venda ou transmissdes
em documentos de rectificacéo;

Os devidos alertas aos utilizadores, nomeadamente:
a) Se algum dos campos obrigatérios do SAF-T(AO) ndo for preenchido pelo
utilizador, aguando do processamento de documentos;

b) Quando a emissdo do documento possuir data posterior a actual, ou esta é superior
a data do sistema. Nesse caso, ap0s essa emisséo, ndo podera ser emitido um novo
documento com a data actual ou anterior, dentro da mesma série;

c) Caso a data e hora de sistema seja inferior a do Gltimo documento emitido, deve
ser pedida a confirmacédo, antes da emissdo, de que a data e hora de sistema se
encontra correcta. Esta validagcdo deve ser feita utilizando a data/hora do
SystemEntryDate de qualquer tipo de documento emitido, independentemente da
sua série;



d)

Outros que os fabricantes de softwares julguem pertinentes e que ndo violem a
legislagédo em vigor.

34. Os seguintes requisitos técnicos a que se refere o ponto 2 do presente anexo:

a)

b)

d)

f)

Deve ser utilizado o algoritmo RSA (algoritmo de criptografia de dados que usa
0 sistema de chaves assimétricas, chave publica e chave privada);

A chave publica a fornecer juntamente com a declaracdo modelo 8 deve resultar
da sua extraccdo a partir da chave privada, em formato PEM - base 64 e deve ser
criado o respectivo ficheiro com a extenséo".txt";

4.3 - O fabricante de software devera assegurar que a chave privada utilizada para
a criacdo da assinatura que € do seu exclusivo conhecimento e devera estar
devidamente protegida no software;

4.4 - O texto a assinar relativo ao documento devera conter os dados concatenados
no formato indicado nas notas técnicas para cada campo, separados por ";" (Ponto
e virgula);

Os documentos emitidos e englobados na tabela 4.1 - Documentos comerciais a
clientes (SalesInvoices) referidos no campo Tipo de documento (InvoiceType),
devem, usar (para a assinatura dos respectivos documentos) 0s seguintes campos:
i. A data de criacdo do documento de venda [campo 4.1.4.7 - data do
documento de venda (InvoiceDate) do SAF-T (AO)];

Ii. A data e hora da criacdo do documento de venda [campo 4.1.4.12 - data de
gravacdo do documento (SystemEntryDate) do SAF-T (AO)];

iii. O nimero do documento de venda [campo 4.1.4.1 - identifica¢do Unica do
documento de venda (InvoiceNo) do SAF-T (AO)];

iv. O valor do documento de venda [campo 4.1.4.20.3 - total do documento com
impostos (GrossTotal) do SAF-T (AO)];

v. A assinatura gerada no documento anterior, do mesmo tipo e série de
documento [campo 4.1.4.4 - chave do documento (Hash) do SAF-T (AO)].

A assinatura resultante do disposto na alinea anterior e a versao da chave privada
de encriptacdo devem ficar guardadas na base de dados do programa de
facturacéo;



Campo do SAF-T(AO)

Formato Dados

Dados Exemplo

InvoiceDate

AAAA-MM-DD

2019-01-01

SystemEntryDate AAAA-MM-DDTHH:MM:SS 2019-01-11T11:27:08
InvoiceNo Composto pelo codigo interno do FAC 001/9
documento, seguido de um espaco, seguido
do identificador da série do documento,
seguido de uma barra (/) e de um nimero
sequencial do documento dentro da serie.
([a-zA-Z0-9./_-])+ ([a-zA-Z0-9]*/[0-9]+)
GrossTotal Campo numérico com duas casas decimais, = 1200.00
separador decimal (ponto) e sem nenhum
separador de milhares.
Hash, campo do Base-64 mYJEv4iGwLcnQbRD7
documento anterior na dPs2uD1mX08XjXIKc
mesma série, vazio Gg3GEHMwMhmmGY
quando se tratar do ustflJjTdSITLX+uujTwz
primeiro documento da gmL/U5nvt6S9s8ijN3L
série ou do exercicio) wkJIXsiEpt099e1MET/J
8y3+Y1bN+K+YPJQiV
mIQSOfXETsOPo8SwU
ZdBALtOVT0lVhUZKej
ACCcJEYJIG6NI=

Exemplo da mensagem a assinar:
2019-01-11;2019-01-11T11:27:08;FAC
001/9;1200.00;mYJEV4iGwLcnQbRD7dPs2uD1mX08XjXIKcGg3GEHmMwMhm
mGYusfflJjTdSITLX+uujTwzgmL/U5nvt6S9s8ijN3LwkJIXsiEpt099eIMET/8y3+Y
1bN+K+YPJQiVmIQSOfXETsOPo8SwUZdBALtOVT01VhUZKejACcjEYJG6NI=

g) Os documentos emitidos e englobados na tabela 4.3 - Documentos de conferéncia
de entrega de mercadorias ou da prestacdo de servicos (WorkingDocuments)

referidos no campo Tipo de documento (WorkType), devem, usar (para a
assinatura dos respectivos documentos) 0s seguintes campos:
i. A data de criagdo do documento de conferéncia [campo 4.3.4.7 - data do
documento (WorkDate) do SAF-T (AO)];
ii. A data e hora da criagdo do documento de conferéncia [campo 4.3.4.11 - data
de gravagédo do documento (SystemEntryDate) do SAF-T (AO)];
iii. O ndmero do documento de conferéncia [campo 4.3.4.1 - identificacdo Unica
do documento (DocumentNumber) do SAF-T (AO)];
iv. O valor do documento de conferéncia [campo 4.3.4.15.3 - total do documento
com impostos (GrossTotal) do SAF-T (AO)];
v. A assinatura gerada no documento anterior, do mesmo tipo e série do
documento [campo 4.3.4.4 - chave do documento (Hash) do SAF-T (AO)].




A extraccdo do Ficheiro do tipo facturagao, deve conter as seguintes tabelas do SAF-T (AO) e os
respectivos elementos definidos na estrutura de dados.

1-Cabecalho (Header);
2.2-Tabela de Clientes (Customer);
4.1-Documentos Comerciais de Clientes (Saleslnvoices);

4.3-Documentos de conferéncia de mercadorias ou de prestagdo de servigos
(WorkingDocuments);

4.4-Documentos de recibos emitidos (Payments).
O ficheiro remetido mensalmente deve conter apenas:
Os Documentos Comerciais emitidos no periodo (Més, Dia);

Os Clientes que tenham referéncia nos Documentos Comerciais, excluindo-se aqueles que nao
efectuaram transacg¢des comerciais naquele periodo.

Dependendo do volume de facturas emitidas, a extrac¢do e envio podera ser fraccionada em
periodos mais curtos, por exemplo, por semana ou por dia.



ANEXO I
Informacdes relevantes exemplificativas:

1. Criag&o do par de chaves privada/publica

Para exemplificar a criacdo do par de chaves RSA, foi utilizada a aplicagdo OpenSSL, que €
executada directamente na linha de comandos com argumentos (Windows/Linux, entre outros), e
pode ser obtida em www.openssl.org.

Permite, entre outras funcionalidades, criar chaves RSA, DH e DSA, criar certificados X.509, CSRs
e CRLs, assinar digitalmente, criptografar e decriptografar, etc.

Na anélise dos exemplos apresentados, deve ter-se em conta que:

e S&0 meramente ilustrativos, nédo significando de maneira alguma que o fabricante de software
tenha ou deva utilizar a aplicagdo OpenSSL;

e Aslinhas de comando respectivas foram preparadas e ensaiadas quer com base em Linux quer
em Windows, tendo-se obtido 0 mesmo resultado final;

e A utilizacdo do comando ECHO, aplicado na linha de comandos do Windows/Dos, pode
apresentar resultados diferentes dos obtidos em Linux, pelo que ndo deveré ser utilizado para
efeitos de testes;

e Sdo realizados com o formato PEM.

» Para criar a chave privada:
Basta executar o comando openssl com 0s seguintes argumentos:

cmd> openssl genrsa -out ChavePrivada.pem 1024

Onde " ChavePrivada.pem™ é o nome do ficheiro que ira conter a chave privadae "1024" € o
tamanho em bits.

Como resultado foi obtida, neste caso, a informacéo de que se apresenta uma parte:

MIICXgIBAAKBgQDWDX9wWV(qj6ZgNZUlojwBpyKKkuzHTCmfK39xx/T9vWkgpcV7h3s
x++Z0v2KhhNkle/1140CWDPCXRE4g0ulQrONS29vMIP3aHHayy76+IbBCNVCHFX...

» Para criar a chave publica com base na chave privada anterior:
Deve executar o comando OpenSSL com 0s seguintes argumentos:

cmd> openssl rsa -in ChavePrivada.pem -out ChavePublica.pem -outform PEM —pubout

Onde "ChavePublica.pem" é o ficheiro que contem a chave publica.

Para fazer o upload da mesma juntamente com a Declaragdo Modelo 8 basta renomear a sua
extensdode ".pem" para ".txt" (sem as aspas).



Como resultado foi obtida, neste caso, a informacao seguinte de que se apresenta uma parte:

MIGFMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQDWDX9wWV(qj6ZgNZUlojwBpyK
KkuzHTCmfK39xx/T9vWkapcV7h3sx++Z0v2KhhNkle/1140CWDPCXRE4g0ulQroNS29
vMIP3aHHayy76+IbBCNVcHFxMOggjrelacnD0qUpZ6Vza7F+PpCyuypD2V/pkL1n
X9Z6z5uYyqcOXaSFdwIDAQAB

» Para verificar a chave publica:
Basta executar o comando OpenSSL com 0s seguintes argumentos:
cmd> openssl rsa -in ChavePublica.pem -noout -text -pubin

2. Criacdo do certificado

O par de chaves utilizado ndo requer a emissdo de um certificado por parte de uma entidade
credenciada. O fabricante de software podera gerar o certificado auto-assinado para efeito da
certificacdo e dele extrair a chave publica para fornecer a AGT, com a extensao txt.

Para a criacdo do certificado a partir da chave privada, o algoritmo RSA devera ser utilizado com
as seguintes especificacbes nos parametros:

Formato = x.509

Charset = UTF-8

Encoding = Base-64

Endianess = Little Endian

OAEP Padding = PKCS1 v1.5 padding

Tamanho da chave privada = 1024 bits

Formato do Hash da mensagem = SHA-1

3. Exemplo prético de aplicacdo do mecanismo e assinatura a documentos englobados na tabela

3.1 Criacdo da assinatura digital com a chave privada.

Independentemente da implementacdo do RSA que for adoptada e que melhor se adeque a cada
solucdo deve ser garantido que as assinaturas contém 172 bytes, sem quaisquer caracteres
separadores de linhas.

InvoiceDate 18-05-2018 18-05-2018
SystemEntryDate 2018-05-18T11:22:19 2018-05-18T11:43:25
InvoiceNo Fac 001/18 Fac 001/19
GrossTotal 53.00 75.00

Hash Ver 1° registo Ver 2° registo




Os elementos a assinar (InvoiceDate, SystemEntryDate, InvoiceNo, GrossTotal e Hash) devem ser
concatenados apenas com o separador ;" entre cada um dos campos, ndo devendo conter aspas nem
qualquer caracter de fim de linha, quando objecto de encriptacdo, com vista a obtencéo da assinatura.

1.° Registo
Tratando-se do primeiro registo, o campo (Hash) é preenchido com o hash resultante da aplicagdo
da chave privada anteriormente criada, para assinar digitalmente os campos (InvoiceDate,
SystemEntryDate, InvoiceNo e GrossTotal).
O texto a assinar sera:

2018-05-18;2018-05-18T11:22:19;FAC 001/18;53.002;

1.° Passo:

Guardar a mensagem a assinar

2018-05-18;2018-05-18T11:22:19;FAC 001/18;53.00;

Num ficheiro de texto (que neste exemplo designaremos Registol.txt), certificando-se que no fim

da mensagem nao fica qualquer quebra de linha, apenas 0 ";" sem aspas.

2.9 Passo:

Assinar a mensagem contida no ficheiro Registol.txt com o seguinte comando:
openssl dgst -shal -sign ChavePrivada.pem -out Registol.shal Registol.txt

O ficheiro Registol.shal conterd o hash em binario gerado pela aplicacdo OpenSSL.

3.2 Passo:
Seguidamente é necessario efetuar o encoding para base 64 do ficheiro Registol.shal:
openssl enc -base64 -in Registol.shal -out Registol.b64 -A

O ficheiro designado por Registol.b64 é que contém os 172 caracteres em e mais tarde exportados
para o campo (Hash) do SAF-T(PT).

O parametro -A serve apenas para a aplicacdo OpenSSL gerar a assinatura numa Unica linha
evitando as quebras de linha adicionais.

Como resultado o ficheiro Registol.b64 contera uma assinatura do tipo:
0502FoOw4V941CwKTrvexwzUrOtxBWCwUOyLVAgKWOCNKZHM
ETG1XZZC4spRSybyluDXBggplogrl8gHnvevAOOUEOAVGJ09Fa3DO
AOMhZNDa9/rNvu71pp+0zHmN2ra5IWpiHcgmUYxm5gamLBk49rk
gvi7himyKCYBKqgu60=

A qual devera ficar registada no campo HASH da tabela anterior e na posicéo correspondente ao 1.°
Registo.

2.° Registo

Procedendo de forma idéntica, agora com os dados do 2.° registo e o hash do registo anterior

teriamos como mensagem a assinar no ficheiro Registo2.txt:
2019-07-18;2019-05-18T15:25;FAC
001/19;75.00;0502FoOw4V941CwKTrvexwzUrOtxBWCwUOYyLVAqKWOCNKZHMETG1X
ZZC4spRSyby 1uDXBggplogri8gHnvevAOOUE



0AVGJ09Fa3DOAOMhZNDa9/rNvu71pp+0zHmN2ra5IWpiHcgmUY
xm5gamLBk49rkgvl7himyKCYBKqgu60=
Utilizando os procedimentos acima descritos para o 1.° registo, passos 1 a 3, criaram-se os ficheiros
Registo2.shal e Registo2.b64.

Como resultado, este ultimo ficheiro, Registo2.b64 ira conter a assinatura digital do 2.° registo do
género deste tipo:
Y20gVACIrcmm9hilZCGGrxjpkZPINHN5shhp9phBIVWIn+Ta2zKf+
O+05brA6VUOLULtMQP98P29qg+vcSwVixSzLDbmmkHMt416nQmh
91Qa0JwPpz2uMgtR3aMkWYPK4Ntc/yfnXpY 1cSeUGbQkgAsJOF
SidRE4+DibJaC7WMpw=

A qual devera ficar registada no campo (Hash) da tabela anterior e na posicao correspondente ao 2.°
Registo.

3.2 Validacdo da assinatura digital criada
Para confirmar a validade das assinaturas basta executar o comando:
openssl dgst -shal -verify chavepublica.pem -signature registol.shal registol.txt

Webservice (Estrutura de dados).
O pedido é efectuado segundo o protocolo SOAP e é constituido por duas secgdes:

e SOAP:Header;
e SOAP:Body

O Header, inclui todos os campos de autenticagdo do utilizador que vai ser responsavel pela invoca¢do do
Webservice. Este utilizador sera um subutilizador do NIF do sujeito passivo (comerciante emitente da
factura) com perfil WFA.

O Body, contém os dados do documento comercial.
SOAP:Header
Obrigatério: S — Sim; N — Nao.

Tipo Dados: A validar na especificacdo WSDL (Web Service Definition Language) do servico.

Parametro Obrig Descricao Tipo Dados
1 - Utilizador (Username) | Sim String
Identificagdo do utilizador que vai submeter os dados,
composto da seguinte forma e de acordo com a
autenticacdo do portal das financas:
<NIF do emitente>/<Userld>
Exemplos possiveis:
1. 99999999/1 (subutilizador n.2 1)
2.99999999/0002 (subutilizador n.2 2)




2 - Nonce Sim String
Chave simétrica gerada a cada pedido e para cifrar o
conteudo dos campos 3 - Password e 4 - Created.
Cada invocacdo do Webservice deverd conter esta
chave gerada aleatoriamente e a qual ndo pode ser
repetida.
Para garantir a confidencialidade, a chave simétrica
tem de ser cifrada com a chave publica do Sistema de
Autenticacdo de acordo com o algoritmo RSA e
codificada em Base 64.
A chave publica do sistema de autenticacao do portal
das financas deve ser obtida por solicitacao prépria
O campo é construido de acordo com o seguinte
procedimento
: 64( ()) RSA,Kpub s Nonce Base C K SA
KS := array de bytes com a chave simétrica de 128
bits, produzida de acordo com a norma AES.
CRSA, KpubSA := Funcdo de cifra da chave simétrica
com o algoritmo RSA utilizando a chave publica do
sistema de autenticacdo (KpubSA).
Base64 := Codificacdo em Base 64 do resultado.
3 - Password Sim | O campo Password devera conter a senha do String
utilizador / subutilizador, a mesma que ¢é utilizada
para entrar no Portal do contribuinte.
Esta Password tem de ser cifrada através da chave
simétrica do pedido (ver campo Nonce) e codificado
em Base64.
4 - Data de sistema O campo Created deverd conter a data e hora de String
(Created) sistema da aplicacdo que esta a invocar o webservice.
Esta data é usada para validagdo temporal do pedido,
pelo que é crucial que o sistema da aplica¢do cliente
tenha o seu reldgio certo.
SOAP:Body
Parametro Obrig Descricdo Tipo Dados
1 - NIF Emitente Sim NIF do emitente: string
(TaxRegistrationNumber) Numero de Identificacdo Fiscal (sem qualquer prefixo
do pais).
2 — Numero Documento | Sim string

(InvoiceNo)

Identificagdo Unica do documento de venda




Deve ser idéntico ao que consta no ficheiro SAF-T
(AO), quando gerado a partir sistema de facturacao
gue emitiu este documento;

Composto pelo cddigo interno do documento,
seguido de um espaco, seguido do identificador da
série do documento, seguido de uma barra (/), e de
um nimero sequencial do documento dentro da série;

Ndo podem existir registos com a mesma
identificacdo.

3 — Data Emissao sim Data de emissao do documento date
(InvoiceDate)
4 —Tipo (InvoiceType) Sim Tipo de documento: string
FT — Factura;
NC —.Nota de Crédito;
ND — Nota de Débito;
4.1 - Estado Sim Estado de documento: string
(InvoiceStatus) N — Normal;
A — Anulada
5 — NIF Adquirente NIF do adquirente nacional string
(CustomerTaxID) Numero de Identificagdo Fiscal (sem qualquer prefixo
do pais);
Deve ser preenchido sempre que se trate de um
adquirente nacional;
Quando ndo tenha sido recolhido no sistema de
facturacdo do emissor, deve ser preenchido com
999999990
6 — NIF Adquirente Este campo é mutuamente exclusivo com o campo “5 string

Estrangeiro
(InternationalCustomerTa
xID)

— NIF Adquirente (CustomerTaxID)”. Deve ser
obrigatoriamente preenchido um, e apenas um dos
campos.

Deve ser preenchido sempre que se trate de um
adquirente estrangeiro, cujo NIF tenha sido recolhido
no sistema de factura¢dao do emissor;

7 — Linhas do Documento
por Taxa (Line)

Resumo das linhas da factura por taxa de imposto, e
motivo de isen¢do ou nao liquidagao.

Deve existir uma, e uma so linha, por cada taxa
(TaxType, TaxCode) e motivo de isencdo ou ndo
liguidagdo (TaxExemptionReason)

7.1 - Valor a Débito
(DebitAmount)

Somatadrio do valor das linhas, sem imposto, deduzido
dos descontos de linha e cabecalho, onde foi aplicada
a taxa e/ou motivo de isen¢do descritos em “7.3 —
Taxa (Tax)”.




Obrigatdrio para as Notas de Crédito. Nos restantes
tipos de documento, deve ser preenchido apenas o
campo “7.2 — Valor a Crédito (CreditAmount)”.

7.2 —Valor a Crédito
(CreditAmount)

Somatdrio do valor das linhas, sem imposto, deduzido
dos descontos de linha e cabecalho, onde foi aplicada
a taxa e/ou motivo de isen¢do descritos em “7.3 —
Taxa (Tax)”.

Obrigatdrio para as Facturas e Notas de Débito. Nas
Notas de Crédito, deve ser preenchido apenas o
campo “7.1 — Valor a Débito (DebitAmount)”.

7.3 — Taxa de Imposto
(Tax)

7.3.1 - Regime de
Imposto (TaxType)

7.3.2 — Motivo de Isencao
(TaxExemptionReason)

Motivo de iseng¢do de IVA

Campo de preenchimento obrigatdrio quando se trate
de uma transmissao ou prestacao de servico isenta ou
em que, justificadamente, ndo ocorra liquidacdo de
IVA.

Deve ser preenchido com os cddigos da tabela
Motivos de Isencdo ou ndo liquidacdo de IVA.

8 — Totais do Documento
(DocumentTotals)

8.1 — Valor do Imposto
(TaxPayable)

Valor do imposto a pagar.

Deve incluir apenas os impostos contemplados nas
linhas de resumo por taxa em “7 — Linhas do
Documento por Taxa (Line)”.

8.2 — Valor Tributavel
(NetTotal)

Total do documento sem imposto.

8.3 — Montante Total
(GrossTotal)

Total do documento com imposto.

Deve incluir o valor tributdvel e todos os impostos
aplicdveis ao documento, mesmo que ndo
contemplados nas linhas de resumo por taxa em “7 —
Linhas do Documento por Taxa (Line)”.




